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Einleitung

Tatigkeiten

Ich absolvierte @n Praktikum bel der Firma,, Infra Struktur Consulting* vom 18. Oktober
1990 biszum 16. Mé&rz 2000. Zu meinen Hauptaufgaben gehorten die Konzeption,

Install ation, Konfiguration und Wartung von Sicherheits- und Firewall systemen mit den
Komporenten Padketfiltern, Verschltisselungsboxen, Intrusion Detedion, Traffic Managment
Application Gateways, Proxies und Virenerkennungssystemen. Ich madite telefonischen
Third Level Support, war bei Kunden vor Ort im Einsatz, installi erte und konfigurierte
Seaurity Managment und Standarddienste wie Mail-, DNS- und NFS-Server,
Fernwartungszugange und Sybase Datenbanken unter Sun Solaris, Linux und MS-Windows.

Firmendarstellung

Hauptsaadlich arbeitete ich fur die Utimao. Utimaao ist heute der fihrende européische
Anbieter profesgonell er IT-SicherheitslGsungen. Die Produkte von Utimaa ermdgli chen erst
die professonell e Nutzung elektronischer Medien in der Business-to-business-
Kommunikation. Utimaao entwickelt, vertreibt und implementiert professonelle I T-
Sicherheitslésungen, die dl e relevanten Informationen jederzat und Uberall sichern. Diese
Produkte schiitzen Daten sowohl innerhalb des Firmennetzes al's auch bei der Ubertragung zu
externen Partnern, Kunden und Lieferanten. Dazu finden Technologien wie die Digitale
Signatur, starke Verschliisselung und Authentisierung Verwendung. Utimaao ist mit
tedhnischem Know-How und jahrelanger Erfahrung auf sichere Kommunikationss/steme
spezaisiert. Dabei wird besonderer Wert auf ein umfassendes Konzept gelegt: von der
Beratung und Sicherheitsanalyse Uber Projekte (Konzeption, Spezfikation, Redisierung,
Schulung und Wartung) bis hin zum fertigen, mal3geschneiderten Sicherheitss/stem. Die
Verschlisslungsgezali sten bieten zudem fertige und mal3geschneiderte Sicherheitskonzepte
und Sicherheitslosungen fir neue Kommunikationstedhndogien. Die Produkte sind auf dem
Weg, der weltwelt anerkannte Standard profesgonell er, zertifizierter IT-SicherheitslGsungen
zu werden.

Squid I P Auth Projekt

Esfolgt eine genauere Beschreibung eines Projektes, durch dessen Redisierung die
Modlichkeit einer gesicherten Benutzerauthenifizierung am Squid Internet Cadhe tiber
Windows-Domain Kennworter geschaffen wurde.

Aufgabenstellung

Esist eine Moglichkeit zu suchen, um Benutzer an einem Firewall Proxy, genauer gesagt an
einem HTTP Internetcadie anzumelden. Dabei sollen die Benutzer ihr gewohntes Windows
Domain Kennwort verwenden kénnen, um sich zu authentifizieren. Da dieses Passwvort auch
fur andere Dienste gultig ist, darf dieses nicht im Klartext tiber das Netzwerk tibertragen
werden. Nach Mogli chkeit soll dabei der bewahrte Hochleistungscade ,Squid” verwendet
werden urd das System unter Linux laufen, so dal3 ein gute Stabilit & erreicht wird und keine
Softwareli zenzen erworben werden missen.
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Hintergrund

Einem lokalen Netz wird tber eine Firewall das Abrufen von Internetseiten tiber dasHTTP
Protokoll ermdglicht. Diese Firewall arbeitet dabel als Applicaion Gateway. Vor dieser
Firewall steht ein zweiter Proxy, der den Datenstrom nad Viren urtersucht und gegebenfall s
entsprechend reagiert. Davon wiederum steht sinnvoll erweise ein Cadieing Proxy (,, Clean
Cache"), um die durch die Virensuche ezeugten Performanceverluste a1 reduzieren und den
Datenverkehr ins Internet und die damit verbundenen Kosten zu senken.

Eine Firewall unterstiitzt in der Regel Benutzerauthentifizierung, die all erdings aus dreierlei
Griinden nicht verwendet werden kann:

1. Die Passworter werden im Klartext tibertragen
2. Die Kennworter werden nicht gegeniiber der NT Domain Glerprift

3. Einsich authentifizierender Benutzer wiirde auch all en anderen den Zugriff erlauben, da
auf Grund der Natur desHTTP Rotokoll s prinzipiell nur auf Grund von IP-Addressen
authorisiert werden kann.

Im skizzierten Fall wirden aber alle Verbindungen vom Virenscanner aus kommen, und
dessen IP-Addresse wiirde freigeschaltet werden. Die Authentificaion muf3aso am Cacdheing
Proxy erfolgen, da nur dieser direkte Verbindungen mit den Client Workstations unterhdlt.

Leider erflllt der Internetproxy ,, Squid” diese Kriterien nicht, so dal er entsprechend
angepaldt bzw. erweitert werden muf3 ohne die Stabilit & oder Sicherheit zu gefahrden.
Hinzukommend wird verschlisselte Proxyauthentifizierung von den gangigen Browsern
leider nicht unterstizt.

Planungsgedanken

Esfolgen einige Punkte, die im Vorfeld bedadct wurden und das Aussehen der Losung
natirlich mal3gebend beanflufden. Hierbel wurde das Problem genauer definiert und eine
L osung entworfen

Abgrenzung

Die Ldsung soll moglichst klein und einfach sein. Esist ausreichend, ein Netz mit weniger als
1000 Cli entenmaschinen bedienen zu kdnren. Es muf3 nicht auf mehreren perall el arbeitenden
Proxies lauffahig sein. Andere Authentifizierungsverfahren a's Passwort-Authentifizierung
werden ebensowenig unterstitzt, wie ,Fail safe” oder ,, automatic Fail over* Features. Es snd
nur einfache Logfil es erforderlich, Angriffsversuche sollen nicht besonders erkannt und
behandelt werden.

Einsatz

Dieses System wird in genau der folgenden Konfiguration verwendet: Authentifikation auf
einem Proxy vor eéinem anderen Proxy (,, Proxy-Chain®). Esmuf3ein Windows NT Server
oder eine Windows NT Workstation fur die Passwortvalidierung bereitstehen (aber nicht
dediziert). Das System lauft auf PC Hardware (IBM-PC kompatible Architektur) gangiger
Leistungsklasse und Ausdgattung (Standard-PC-Server). Die typische Zielgruppeist ein
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mittleres Firmen LAN mit geringem bis mittlerem Sicherheitsbedarf, in dem nicht alle
Benutzer beredhtigt sind, aus dem Internet Daten zu laden (z.B. zu , surfen®). Als

unterli egendes Betriebsystem wurde aus hinlénglich dskutierten Grinden Linux in einer
aktuellen Version verwendet (z.B. SUSE Linux 6.x). Zum Einsatz komnmt eine &tuelle
Version von Squid, z.B. eine 2.3er Version. Als Webserver dient Apadhein einer 1.3.x
Version mit der dazugehdrigen Mod_S3. Unterstitzung. Als Hardwareminimum wird ein
Pentium |1 mit 64 MB RAM und 4 GB Festplatte erwartet. Eswird fur Netze mit mehr als 50
Clients mindestens ein 500Mhz Pentium II1 mit mindestens 256 MB RAM und beispielsweise
10GB Festplatte enpfohlen.

L 6sungsbesdireibung

Einfihrung

Die Standardauthetifizierung von Squid verwendet Authentificaion laut RFC2617. Squid und
die meisten Browser unterstiitzen al erdings davon nur , Authtype Basic*, das bedeutet, die
Passworter werden im Klartext (Base64 codiert) Ubertragen. Besonders, wenn diese
Passworter die selben sind, wie sie von Benutzeracourts verwendet werden (z.B. wenn diese
gegen einen NT-Server vaidiert werden), ist dieser Zustand sehr ungunstig, da mit einem
Padetsniffer dann auf einfachste Wese die Benutzerpasswvorter gestohlen werden kdnnen.
Die in RFC2617 vergeschlagene Moglichkeit der , Digest” Authentifizierung (Authtype
Digest) ist in der Praxis nicht einsetzbar, da die géngigen Browser (Netscgoe Navigator 4 und
Internet Explorer 4 haben zusammen einen Marktanteil von 90%) diese nicht unterstitzen.

Idee

Die sichere Passwortauthentifizierung kann man tker ein CGI Programm madhen, das auf
einem SSL/TLS-fahigen WWW-Server lauft. Die Kennworter werden dabeil Uber die
verschlisselte SSL Verbindung Ulertragen. Bei der Verwendung des verbreiteten Webservers
~Apade” mit der exzdlenten SSL/TLS Implementierung ,mod_s3“ von Ralf Engelschall
kann auch starke Kryptograpfie verwendet werden, so fern der Client das untersiitzt. So kann
sich dann de IP-Address des Clienten authentifizieren, dald der Client direkt auf den WWW-
Server zugreifen kann (all e gangigen Browser unterstiitzen eine Liste mit Servern, zu denen
direkt und nicht Gber den eingestellten Proxy zugegriffen wird). Dieses CGI Programm
kontrolli ert dann Uber einen sicheren Weg das vom Browser Ubermittelte Passwort, z.B.
gegeniiber der NT Domain, im Normalfall RC4-export verschltislt. Dann wird im
Erfolgsfall e dieser Client (genauer: dessen Netzwerkaddresse) entsprechend vermerkt. Nun
muf3also vom Proxy nur noch Uberpriift werden, ob de IP-Addresse authentifiziert ist und
vom Proxy Daten erhalten darf. Ist das nicht der Fall, wird statt der angeforderten Seite en
Anmeldebil dschirm prasentiert.
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Umsetzung

Die Anmeldung tber HTTP (Proxy Authentificaion laut RFC2617) funktioniert
folgendermalien:

Ein Browser fordert eine Seite an, bekommit (da kein Username/Passvort angegeben wurde)
»407 - Proxy Authentication Required* as Antwort (laut RFC 2068/2616). Der Browser
Offnet ein Fenster, in das der Benutzer seine Zugangsdaten eingibt und dessen Inhalt dann
leider im Klartext tbertragen wird. Deshalb wurde ene Modifikation vorgenommen: Der
kleine Patch &ndert das Verhalten an zwel Punkten: einmal wird de IP-Addresse als ,, Name"
(genauer: ,userid”‘ der , basic-credentias* laut RFC2617), und das,, Token* IP_AUTH als
Passwordplatzhalter verwendet, fall s kein Proxy-Auth-Header vorliegt, d.h. wenn der Client
keine HTTP Roxy Authenticaion verwendet. Zum anderen wird anstatt ,, 407 - Proxy
Authentication Required* ein,, 403 Forbidden® gesendet, damit der Browser nicht mehr nach
einem Usernamen fragt. Das mitgesendete Dokument enthdlt dann auch gleichein HTML-
Formular flr die Anmeldedaten, Uber das ein CGI-Script auf einem SSL-Server gestartet
wird. Dieses CGI-Script bekommt in einem versteckten Feld (INPUT TYPE="HIDDEN") die
urspriingli ch angeforderte URL mittbertragen und veranlaldt den Browser (Uber einen

» Refresh-Healer*), diese URL nach dem Laden des CGI- Scriptes erneut zu holen.

Arbeitstiere

Squid verwendet nun das authentication_program, um die IP-Addressen tberprifen zu lassen.
Beim ersten Zugriff schlagt dieses fehl, da diese IP Addresse ja unbekannt ist, der Client
erhdlt ,,403 Forbidden®. Dabei wird das Anmeldeformular angezegt. Nach dem Ausfillen
clickt der Benutzer auf ,,LOGIN®, und so wird das CGI-Script gestartet. Dieses kann nun die
Ubertragenen Passworte Uberprifen, z.B. in dem es diese verwendet, um sich eine Datei bei
einem WindowsNT Server zu hden, um zu erkennen, ob dieser NT Account leseberedtigt
auf die Datel und damit ,, surfberedhtigt” ist. Im vorliegendem Fall wurde dazu der smbclient
aus der Samba-Suite verwendet. I st das erfolgreich, wird die IP-Addresse des Clients
freigeschaltet, a'so den authenticate _program bekannt gegeben. Im einfachsten Fall madt
man das Uber eine named pipe/FIFO. Das CGI-Script erzeugt einen Refresh-Header mit der
urspringlich angeforterten URL, damit der Browser nadh der Anmeldung die richtige Seite
ladt. Falls eine SSL/TLS-Verbindung aufgebaut werden sollte, funktioniert das jedoch so
nicht. Der Name der geforderten Seite ist dem Proxy Uberhaupt nicht bekannt, dieser wirde
erst bei Aufgebauter Verschliisselung tGbertragen. Ein moglicher Ausweg ist z.B. die
Javascript-Funktion history.go(-1) zu verwenden. Daau ist es al erdings erforderlich, dal3 der
Clientbrowser Javascript unterstiitzt und aktiviert hat. Dann fordert der Browser also die
urspringliche URL an, wird wiederum vom authenticate_program verifiziert, diesmal ist die
I P bekannt (fall s die Authentifizierung erfolgreich war), und der Client bekommt die
gewunschten Daten.
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Implementierung

Verwendet man einfach Perl-Scripts fur das CGI- Programm und das authenticate_program,
kommt man ztigig zum Ziel. Perl (in einer 5er Version) bietet sich an, daauf einen grofen
Sprachumfang zurtickgegriffen werden kann. Zudem koénnen Standardaufgaben, wie das
Auswerten von Formulardaten, die tber CGI Ubermittelt wurden, durch stabil e Perl-Module
vereinfadcht werden. Perl ist stabil undschnell, und es ermdgli cht ztigiges Entwickeln, so dal3
geringere Kosten entstehen. Das authenticate _program kennt einen Hash der IP-Addressen, in
dem ein Zeitstempel mitverwaltet wird. Das Perlscript verwendet seled(2), um die pipe und
stdin geichzatig tberwaden zu kdmen (asyncrones 1/0). Liegen Daten an der pipe an, sO
werden sie gelesen, die |P wird in den Hash gelegt bzw. dessen Timestamp aktuali siert oder
aus diesem entfernt (fallses ein logou war). Daten, die tber stdin vom Squid kommen,
werden gelesen, die IP-Addresse wird im Hash nachgesehen, und akzeptiert, sofern sie nicht
zu dt ist. Dabel wird wiederum der Timestamp aktualisiert. Login/Logout-CGl sind davon
weitgehend unabhénig, nur die IP-Addressen missen Ubertragen werden. Verwendet man eine
named-pipe, konren die IP-Addressen hichstens lokal gefél scht werden, was mit den
Beredhtigungen der FIFO entspredhend verhindert werden mufd Zu keinem Zeitpunkt werden
sensitive Daten Uber das Netzwerk unverschlisselt Ubertragen.

SSL-Server

Zwel Scripte sollten Gber einen SS_/TLS-Server gestartet werden konnen: login.cgi und
logout.cgi. Dieser Server mul3erreichbar sein, ohre dal? der Proxy verwendet wird, da
ansonsten keine Authentificaion mdglich ware. Beim Netscgpoe Navigator und dem Internet
Exporer kann man einstell en, dal? fir bestimmte Hosts kein Proxy verwendet werden soll .
Dieser SSL/TLS-Server soll auf der gleichen Maschine wie der Proxyserver laufen. Die
Verwendung von Apadchet+mod_sd bietet sich hierbel an. Dabei ist es nicht zwingend
erforderlich, ein richtiges SS_-Zertifikat zu besitzen. Ein Zertifikat einer Dummy-CA oder
ein Testzertifikat sind hierzu ausreichend.

Distribution

Fir eine praxistaugliche Verwendung muf3 nun ein Distributionspaket verflgbar sein, daes
unzumutbar wére, fir jede Install ation den Quelltext des Squids zu modifizieren (patchen),
neu zu compili eren und de bendtigten CGI-Scripte downzuladen. Um diese Vorgange zu
automatisieren, empfiehlt sich die Verwendung von RPM (Redhat Padkage Manager), da ds
Zielsystem aus in der Presse ausreichend diskutierten Grinden Linux gewahlt wurde. RPM ist
unter den beiden fihrenden Distributionen RedHat und SUSE verfligbar und auf vermutlich
alle Linuxdistributionen portierbar. Sollen andere Architekturen verwendet werden, so
missen dese ane Zielplattform von Squid sein und Perl verfligbar haben. Damit sind ale
gangigen U*NX Clones verfugbar. Unter Solaris kann z.B. mit sehr wenig Aufwand ein
SUN-Binary-Padkage ezeugt bzw. angepaldt werden.

Aulerdem ist esleicht mbglich, ein Sourcee RPM Padket einer anderen Distribution so zu
modifizieren, dald der Patch Verwendung finden kann.
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Installation

Die Install ation des RPM Padketes ist sehr einfach, z.B.:
#rpm - squid-IP_AUTH-2.3STABLE1.i386.rpm

Wird ein Source-RPM verwendet, so mul3 es kompili ert werden. Dasist auch sehr einfach, da
ale Aktionen im , SFEC* File des RPM’s beschrieben sind, esist nur ein:

# rpm —rebuild squid-1IP_AUTH-2.3STABLE1.src.rpm

ndtig, um es zu installi eren urd ein (Bindr-) RPM fur die aktuell e Architektur zu erzeugen.
Eine SUN Solaris Binary Padage konnte so installi ert werden:

# pkgadd —d squid-IP_AUTH-2.3STABLE1.sparc.pkg squid-2.3STABLE1.sparc

Wird das RPM Padket installi ert, so missen de bendtigten Beispielscripte aus
contrib/IP_AUTH an de gewlnschten Orte kopiert werden. Diese funktionieren nur, wenn
ein WWW-SSL/TLS-Server auf dem selben Host wie der Proxy lauft. Die Pfade bzw. URL's
sind dann in der squid.conf und im Anmeldeformular einzustellen. Dabei ist zu beaditen, dal3
das authenticate_program nicht parall e elisierbar ist! Es muf3also zwingend
»authenticate_children 1* gesetzt sain!

Wird von einem Tarball i nstalli ert, sind folgende Schritte mindestens notwendig:

# tar -xzvf squid-2.3STABLEL.tgz

# cd squid-2.3STABLE1

# patch -p0 <../squid-1IP_AUTH.patch

# ./configure --prefix=/usr/locd/squid --enable-ip_auth
# make

# make install

Nun missen die CGI- Scripte konfiguriert und installi ert werden.Entweder liegen siein eéinem
Verzechnis, das einen Script-Alias besitzt, oder fur dieses Verzeichnis sind folgende
Optionen in ".htaccess' gesetzt: "Options +ExedCGI" und "AddHandler cgi-script .cgi”.
Damit konnen dann CGlI-Scripte dort gestartet werden, wo sie hingehoren. Funktioniert das
nicht, so ist zunachst zu prifen, ob de Scripte von der Kommandazel e aus darten und db
bzw. welche sie Fehlermeldungen bringen. Dann ist im Serverlog zu prifen, welcher Fehler
sich ereignet hat, und deser entsprechend zu korrigieren. In der Regel missen die Scripte
etwas angepal’t werden. Vorallem der Pfadname der FIFO-Datei zur Kommunikation mit dem
authenticate_program muf3 richtig gesetzt sein (die FIFO mu3fur die Scripte, also in der
Regel fur den Apadhe-User ,www?72??* schreibbar, fir den Squid-User lesbar sein). Andere
Benutzer durfen keinen Zugriff auf diese FIFO erhalten, da ansonsten Passworter gestohlen
werden konnten, und das System gestort werden konnte! Zusammenfassend gesprochen sind
die Ublichen Probleme a1 erwarten, die bei der Install ation von CGI-Scripten auftreten, die
wie gewohnt gel 6st werden. Im CGI-Script wird auch die zu verwendende Spradhe
(momentan werden nur englisch und deutsch unterstiitzt) eingestellt werden. Naturlich muf3
auch das authenticate_program dieselbe FIFO verwenden. Bei diesem muf3zusétzlich ein
Logfile konfiguriert werden. Dabei sollte dieses Fil e Uberwadt werden, damit es nicht zu
grol3 wird. Es darf dann nicht einfach gel 6scht werden, sondern mul3 Giberschrieben werden
(z.B. "cp/devinull $LOGFILE"). Andernfall s miifte der Proxy neugestartet werden, damit
auch das authenticate_program neu gestartet wird. In der Datel

"ERR_CACHE_ACCESS DENIED" (in/usr/locd/squid/etc/errors) mufd dann ggf. die URL
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zum login.cgi CGI-Script angepaldt werden (die IP_AUTH Contribution setzt voraus, dal3 es
auf dem selben Host wie der Proxy l&uft, und http://<proxy-server>/login.cgi heif).

Durchgefiihrte Tests

Zunadst wurde das System in ein kleines Netz integriert (6 Clienten). Anstatt einesNT-
Serverswurde @n Samba-Anmeldeserver verwendet. Das lief dann ohne Veradnderungen
mehrere Wochen, um die Wahrscheinlichkeit zu senken, dal? spéater Probleme auftreten.
Anschlief3end wurde mit spezell angefertigten Testprogrammen massve Last erzeugt, um die
Stabilit & und Robustheit zu testen. Dabel wurden nacheinander und parall el drel
Belastungstestklassen gefahren:

1. Der Datendurchsatz durch den modifizerten Cadhe (mit gecaditen und nicht gecaditen
Dokumenten) wurde getestet. Daftr wurde ane spezell angepaldte Version des
Programms ,, Apadhe Bench® erstellt und verwendet.

2. Dasauthenticae programm wurde mit unverhadltnismaldig vielen Daten versorgt, von
denen zusétzlich ein Teil unguitig war. Hierzu wurde ein Simulationsprogramm erstellt,
dal3 unter anderem Zufall sdaten und konstruierte Daten, bei denen Teile asfallig waren
erzeugte. Diese wurden dann drekt in de Schnittstell e geschrieben.

3. Das Anmeldeprogramm wurde mit sinnvollen urd sinnlosen Daten versorgt, richtige und
fehlerhafte Authentificaionsversuche unternommen. Dazu wurde ebenfall s ein spezelles
Simul ationsprgramm verwendet.

Authentifikation am Squid Proxy aus Anwendersicht

Authentifikation aus Sicht des Benutzers

1. Anmeldung am Windows-System (9x, NT, Novell)
2. Starten des Webbrowsers
3. Be dem erstem Aufruf einer Webseite wird der Benutzer aufgefordert sich fir den
Internet-Service anzumelden. Er authentifiziert sich mit dem gleichen Benutzernamen und
Passwort wie bel der Windows-Anmeldung. Die Passwortpflege unterliegt somit dem
Windows Netzwerksystem. Die Beredhtigung gilt so lange, bis der Benutzer fur eine
bestimmte Zeit keine Aktionen im Internet durchgeftihrt hat. Nach deser Periode mul3
sich der Benutzer erneut authentifizieren.
» Erfolgreiche Anmeldung: der Benutzer kann sich frei im Internet bewegen (HTTP,
FTP).
» Fehlerhafte Anmeldung der Benutzer erhélt eine Fehlermeldung und kann versuchen,
sich erneut anzumelden.
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Authentifikation aus Sicht des Administrators

* Der Administrator legt auf einem beli ebigen Computer im System eine vordefinierte
Freigabe an (z.B. netlogon). In deser Freigabe existiert ein File (z.B. proxyauth) mit
einem Textinhalt (z.B. alow).

* Um verschiedene Benutzer zur Nutzung des Internets zu beredhtigen, muf3 der
Administrator den Benutzern Leserechte auf das 0.g. File atellen (proxyauth). Daau
verwendet er einfach Windows-NT ACL’s (Access Control Lists).

Bewertung unter verschiedenen Geschtspunkten

Installations-, Konfigurationsaufwand

Wird ein System verwendet, das zu dem erstellten RPM palt, ist der Install ationsaufwand
gering. Es mul3 lediglich das RPM installi ert werden und die CGI Scripte missen kogert
werden. Andere RPM fahige Linuxmaschinen mifden das RPM neubauen, was nur etwas
Redhenzet bendtigt. Nicht RPM féhige Maschinen miissen die Quellen neu kompili eren. Dort
ist der Aufwand so grol3 wie a@ne ,normale* Squid-Installation dus Kopieren undevtl.
Anpassn der CGI Scripte.

Der Aufwand ist nur mit umfangreicher Fleil3arbeit senkbar, was keinem gurstigen Kosten-
Nutzenverhdtnis entpricht, und unpraktikabel erscheint. Zudem miif¥e das System dann
untern anderem Pfade und URLs , raten®. Das ist nicht erwinscht.

Sicherheit

Zunadtsist der Vergleich mit einer normalen Squid-Konfiguration interessant. Das System
verwendet exportbeschrankte oder starke Kryptographie, je nach Fahigkeiten des Clienten,
damit ist die Ubertragung der Passvorter zum Login-Prozef3 ingleich sicherer als die
Windows-NT Authentifizierung. Ein potentiell es Problem wére ein Angriff von der
Squidmaschine aus. Es soll aber auf solch dedizierten Servern grundsétzlich keine Benutzer
und nicht bendtigte Dienste geben. Auf Grund des Overheads, der durch de SS_/TLS
Handshakes und durch die remote-Authentifizierung entsteht, dauert eine
Passwortverifikation relativ lange (in der Praxis zeigten sich Werte um die avel Sekunden).
Eine , Brute-Force-Attadke" Uber den Loginprozel3 ist selbst bei der Verwendung von
exportbeschrankten Verschliisselungen ungleich aufwendiger und langwieriger al's gegen
gesniffte Windows-Passworter. Ein Denia-Of-Service Angriff kann die
Anmeldegeschwindigkeit stark verschledhtern oder gar zum Erliegen bringen. Damit fallen
aber keine weiteren Dienste aus. Zusétzli ch ist auch diese Mdgli chkeit nur intern
durchfihrbar, kann demzufolge besser verfolgt und abgewehrt werden; die ezeugten Logfil es
liefern dazu mehr als ausreichend Informationen. Erfolgreiche | P-Spoof-Attacken sind nicht
Zu erwarten, da ein Handshake zwingend notwendig ist, und auch nur eine gefélschte |P
Addresse erlaubt werden kdnnte, dabei bleibt das darunterli egende Betriebss/stem
westentlich gefahrdeter. Setzt man eine aktuell e Linuxdistribution vorraus, die entsprechend
konfiguriert ist, sind insgesammt keine erfolgreichen Attaden bis auf die skizzierte Denial-
Of-Service Attadke zu erwarten.
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Portierbarkeit

Squid ist auf vielen U*NX Plattformen lauffahig, darunter Solaris und IRIX. Perl ist ebenfall s
auf sehr vielen Plattformen verflghar. Damit sind die beiden Hauptabhéanigkeiten erfillt, ohre
dal3 Portierungsaufwand getrieben werden miif¥e. Der Apade Webserver mit mod_sd ist
ebenfall s auf verschiedensten Architekturen installi erbar. Bei der Verwendurg eines anderen
ahnlich leistungsfahigen Webservers snd mdgli cherweise geringe Modifikationen an den
CGlI-Programmen erforderlich, die sich grdf¥enteil s auf Enviroment-V ariablennamen
bezehen, wasin der entsprechenden Serverdokumentation erwadhnt sein wird, so dal3 auch
diese Aufgabe Uberschaubar klein bleibt.

Wartbarkeit

Ein automatisches Rotieren der Logfil es sollte Gber einen Cronjob erledigt werden.
Zusétzlicher Pflegeaufwand fur die Accounts entsteht nicht, dadiese ausder NT Domain
stammen. Wird der SSL/TSL-Server nur fir diesen Zwed eingesetzt, ist zu beaditen, da3 die
Zertifikate u.U. ale an bis zwei Jahre gewedselt werden miissen. Ansonsten entsteht durch
diese Proxy-Erweiterung kein zusétzli cher Pflegeaufwand.

Erweiterbarkeit

Dadas System in Login (mit der eigentlichen Authentifizierung), Logout und
AuthenticationServer unterteilt ist, ist eine Erweiterbarkeit Giberschaubar mogli ch. Sollen
andere Passwortquellen wie z.B. LDAP verwendet werden, muf3 lediglich das
Lognprogramm nodifiziert werden. Eine Isolation des hier in das authenticate_program
integrierten AutheticationServers (z.B. auf eine andere Maschine) ist mit eingem Aufwand
maoglich. Dabei ist der Gesammtaufwand in etwagleich der Entwicklung des neuen,
unabhénigen AuthenticationServers und eéinem neuen authenticate_program, dadie
Schnittstell e (Uber die name PIPE) eine @nfadhe und harte Schnittstell e ist. Diese kann
verwendet werden und auch Uber einen Socket gelegt werden, der netzwerkweit gitig ist.
Diese Entwicklungen wéren in diesem Fall e ja sowieso erforderlich. Das entspricht aber einer
ganz anderen Aufgabenstell ung.
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Skalierbarkeit

Das System skaliert leider wesentli ch schledhter als andere nicht-authentifizierende Proxies,
da DNS-Roundrobbing nicht einsetzbar ist. Der User miif¥e sich dann jeweil s an jedem Proxy
anmelden, die Abmeldung wirde nicht funktionieren. Das authenticate_program 183t sich in
der vorliegenden Form nich paralelisieren. Fur Netzwerke, deren Grof3e aner derartige
Skali erung bedurften, wird von deser Form der Authentifikation aber unabhanig davon
abgeraten, da hierfir Windows-NT als Authentifizierungsursprung nicht geggnet ist. Hier
mUfte nach besser skali erenden Lésungen wie LDAP, NDS oder ActiveDiredory (soweit
verflghar) gesucht werden. Mit gangiger PC Hardware sollten je nadh ,, Surfverhalten®
Firmennetze bis etwa entausend Benutzern beherrschbar sein, da Arbeitsplatzrechner in
einem Unternehmen nur einen kleinen Teil der Zeit mit Authentifizierung und
Internetdownloads verbringen. Gerade in Deutschland verfligen viele Firmen nur Gber E1
oder E3 Anbindungen (mit zwei bzw. 34Mbit/sec Bandbreite), was vom Squid spielend
verwaltet werden sollte, da er mit Datendurchsétzen bis etwa 100M bit/sec arbeiten konren
sollte, richtige Konfiguration vorausgesetzt.
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